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1. ECP SSO Übersicht 
 

Die Implementierung von ECP SSO basiert auf SPNEGO und Kerberos v5. 

In Abbildung 1.1 sind die am SSO-Betrieb beteiligten Akteure und Interaktionen dargestellt. 

 

 

Abbildung 1.1: ECP SSO in einer Windows AD-Domain. 

 

In den folgenden Beispielen gehen wir davon aus, dass: 

• die Windows-Domain „dev.local“ heißt 
• der Domänencontroller „hex.dev.local“ ist 
• ECP auf dem Host „moria.dev.local“ installiert wird 
• der ECP-Dienst als Benutzer „dev\ecpsvc“ läuft 
• Alice ein Konto in der Domain „dev.local“ hat 

Die SSO-Einrichtung umfasst die Konfiguration des ECP-Servers und die Vorbereitung der 
Benutzerkonten. Die folgende Abbildung enthält eine Liste der erforderlichen Maßnahmen, während 
Abschnitt 2 dieses Dokuments detaillierte Anweisungen enthält. 
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Abbildung 1.2: ECP SSO Konfiguration 
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2. ECP SSO konfigurieren 
 

2.1. Active Directory 
 

2.1.1. ECP-Dienstkonto erstellen 
 

Erstellen Sie auf hex.dev.local ein Konto, das zur Ausführung des ECP-Dienstes auf dem Host 
ecp.dev.local verwendet werden soll. 

Stellen Sie sicher, dass das Konto Kerberos AES128bit und AES256bit Verschlüsselung unterstützt (siehe 
Abbildung 2.1). 
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Abbildung 2.1: Erstellung eines ECP-Dienstkontos. 

Hier sind die Anmeldedaten des von uns erstellten Dienstkontos: 

Logon-Benutzername: ecpsvc@dev.local 

Passwort: xxxxxxxxxx 
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2.1.2. Dienstprincipalname (SPN) für ECP-Dienst erstellen 
 

Öffnen Sie auf hex.dev.local ein Powershell-Fenster und geben Sie ein: 

setspn -S HTTP/moria.dev.local dev\ecpsvc 

 

Bitte beachten Sie, dass das http im obigen Befehl eine Dienstklasse und kein Protokoll ist. Sowohl http- 
als auch HTTPS-Protokolle verwenden die http-Dienstklasse. 

Prüfen Sie den soeben erstellten SPN: 

setspn -L ecpsvc 

 

 

2.1.3. Keytab-Datei für ECP-Dienst erstellen 
 

Öffnen Sie auf hex.dev.local ein Powershell-Fenster und geben Sie ein: 

ktpass /princ HTTP/moria.dev.local@DEV.LOCAL /mapuser ecpsvc@DEV.LOCAL /pass Secret 
123+ /out ecp.keytab /crypto all ptype KRB5_NT_PRINCIPAL /kvno 0 

ACHTUNG! Bei den Namen der Auftraggeber wird zwischen Groß- und Kleinschreibung 
unterschieden. Vergewissern Sie sich, dass der SPN, den Sie im vorherigen Schritt erstellt haben, mit 
dem übereinstimmt, der zur Erstellung der Keytab verwendet wurde (siehe den fettgedruckten Text 
in den Beispielen). 
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Kopieren Sie die Datei ecp.keytab nach moria.dev.local. Nach der Installation von ECP verschieben wir die 
Keytab-Datei an ihren endgültigen Speicherort im Tomcat-Konfigurationsverzeichnis (z. B. C:\E-
ConsentPro\tomcat\conf\ecp.keytab). 

 

2.2. ECP-Server 
 

Der Server moria.dev.local ist der Server, auf dem wir ECP ausführen. 

 

2.2.1. ECP installieren 
 

Installieren Sie E-ConsentPro (Version 7 oder höher) und konfigurieren Sie es so, dass es auf die Ports 80 
(http) und 443 (https) hört. 

Stellen Sie sicher, dass die Ports in der Windows-Firewall geöffnet sind. 

Stoppen Sie den E-ConsentPro-Dienst, bevor Sie die folgenden Schritte durchführen. 
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2.2.2. Keytab und Kerberos config Dateien 
 

• Kopieren Sie ecp.keytab in C:\E-ConsentPro\tomcat\conf\ecp.keytab 
• Erstellen Sie die Kerberos-Konfigurationsdatei  

C:\E-ConsentPro\tomcat\conf\krb5.ini 

[libdefaults] 

default_realm=DEV.LOCAL 

default_keytab_name=FILE:C:\E-ConsentPro\tomcat\conf\ecp.keytab 

 

 

 

2.2.3. Dienstkonfiguration – VM-Parameter 
 

Starten Sie den E-ConsentPro-Monitor, damit wir die notwendigen Java VM-Parameter definieren 
können. 
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Fügen Sie am Ende der „Java-Optionen“ auf der Registerkarte „Java“ hinzu: 

− Djava.security.krb5.conf=C:\E-ConsentPro\tomcat\conf\krb5.ini 
− Djavax.security.auth.useSubjectCredsOnly=false 

ACHTUNG! Achten Sie darauf, dass nach dem Wert „false“ keine Leerzeichen stehen! 

 

Klicken Sie auf OK, um den E-ConsentPro-Monitor zu schließen. Starten Sie den Dienst noch nicht! 

 

2.2.4. Dienstkonfiguration – Dienstkonto 
 

Verwenden Sie den Windows Services Manager (services.msc), um das ECP-Dienstkonto anzugeben, das 
wir in Abschnitt 2.1.1 erstellt haben. 

ACHTUNG! Verwenden Sie nicht den E-ConsentPro-Monitor, um den Benutzer für den ECP-Dienst 
zu konfigurieren! Sie müssen den Windows Services Manager für diese Aufgabe verwenden. 
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Klicken Sie auf „Apply“ (Anwenden). 

 

 

Lassen Sie das Fenster geöffnet und starten Sie den Dienst noch nicht! 
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2.2.5. Reparieren der Dateiberechtigungen 
 

Der Benutzer dev\ecpsvc muss volle Kontrolle über das Installationsverzeichnis und seine 
Unterverzeichnisse haben. 

 

Klicken Sie auf „Edit“ > „Add“ (Bearbeiten > Hinzufügen) 

 

Klicken Sie auf „ Namen überprüfen“ (Check Names) 
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Klicken Sie auf „OK“ 

 

 

Und wieder auf „OK“ klicken 

2.2.6. Starten des ECP-Dienstes 
 

Wechseln Sie zum Fenster „Dienste“ (Services) und starten Sie den E-ConsentPro-Dienst 



Titel: E-ConsentPro Single Sign On 
Version 1.5 vom 30.05.2025  
Satz: Dr. Ira Zauner 
Geprüft: Daniel Pfeil 
 

..:: Öffentlich     13 

 

 

2.2.7. ECP LDAP konfigurieren 
 

Anmeldung bei ECP als Administrator. 

Konfigurieren Sie die Zuordnung von Mandant zu LDAP-Gruppen. 

 

 

Konfigurieren Sie die LDAP-Verbindung: Globale Einstellungen > Netzwerkeinstellungen > 
Verzeichnisdienst 
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Testen Sie die Konfiguration mit den Anmeldedaten eines Domänenbenutzers – in unserem Beispiel ist 
dies „Alice“. 
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2.3. Vorbereiten der Benutzer-Workstations 
 

Jede Arbeitsstation muss bereits der Active Directory-Domäne beigetreten sein (in unserem Beispiel 
dev.local). 

Für jedes Benutzerkonto muss die Domäne zur Zone „Vertrauenswürdiger Bereich“ (Trusted Sites) 
hinzugefügt und „Automatiscshe Anmeldung mit aktuellem Benutzernamen“ (Automatic login with 
current user name and password") aktiviert werden. Die Abschnitte 2.3.1 - 2.3.3 zeigen, wie die 
Einstellungen über die „Systemsteuerung > Internetoptionen“ (Control panel > Internet Options) an den 
Arbeitsplätzen der Benutzer vorgenommen werden können. 
Für mehrere Konten ist es jedoch am einfachsten, Gruppenrichtlinien-Objekte zu verwenden - siehe 
Abschnitt 2.3.4. 

 

2.3.1. Internet-Optionen 
 

Melden Sie sich als Domänenbenutzer an (in unserem Beispiel wird dies dev\alice sein). 

Öffnen Sie die Internetoptionen. 
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2.3.2. Hinzufügen der Domain zur Zone „Vertrauenswürdige Sites“ 
 

http://*.dev.local 

https://*.dev.local 
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2.3.3. Aktivierung von „Automatische Anmeldung mit aktuellem 
Benutzernamen und Passwort“ 

 

 

2.3.4. Konfigurieren von Benutzerkonten mit GPOs 
 

Dieser Abschnitt ist für erfahrene Windows AD-Administratoren gedacht, daher werden wir die 
detaillierten Erklärungen auslassen. 

Fügen Sie die Domäne zur Zone "Vertrauenswürdige Sites“ (Trusted Sites Zone“ (Vertrauenswürdige 
Sites) hinzu. 



Titel: E-ConsentPro Single Sign On 
Version 1.5 vom 30.05.2025  
Satz: Dr. Ira Zauner 
Geprüft: Daniel Pfeil 
 

..:: Öffentlich     18 
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Aktivieren Sie "Automatische Anmeldung mit aktuellem Benutzernamen und Passwort" (Automatic login 
with current user name and password). 
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3. Testen 
 

ACHTUNG! Das SSO funktioniert nicht, wenn Sie sich auf dem Host anmelden, auf dem ECP installiert 
ist. Bei den folgenden Tests wird davon ausgegangen, dass die Arbeitsstation des Benutzers und der 
ECP-Server unterschiedliche Hosts sind. 

 

3.1. Der Windows-Benutzer und der ECP-Benutzer sind identisch 
 

Die Domänenbenutzerin Alice meldet sich an einer Windows-Arbeitsstation an, die Teil der Domäne 
dev.local ist. 

 

 

Öffnen Sie einen Browser und geben Sie die ECP-URL ein. 
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Es wird kein Anmeldedialog angezeigt. 

 

Alice ist über SSO bei ECP angemeldet. Beachten Sie den Benutzernamen und den Mandanten in der 
Statusleiste am unteren Rand. 
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3.2. Der ECP-Benutzer ist ein anderer als der Windows-Benutzer 
 

Die Domänebenutzerin „Alice“ meldet sich an einer Windows-Arbeitsstation an, die Teil der Domäne 
dev.local ist. 

 

 

Alice möchte sich bei ECP als Benutzer "admin" anmelden. 

Sie öffnet einen Browser und gibt die ECP-URL mit einem zusätzlichen Parameter ein: admin: 

http://moria.dev.local/ecp/ecp?user=admin 
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Beachten Sie den Benutzernamen in der Statusleiste am unteren Rand. 

 

 

 

3.3. Verbindung zu ECP von einer Arbeitsstation außerhalb der AD-
Domain 

 

 

ACHTUNG! Geben Sie hier nicht Ihre echten Anmeldedaten ein – geben Sie einfach einige 
Buchstaben in das Feld Benutzername ein und klicken Sie auf „Anmelden“. 
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Die ECP-Anmeldeseite wird angezeigt. 

 

Geben Sie nun das richtige Passwort ein und fahren Sie mit der ECP-Anmeldung fort. 
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4. Fehlersuche 
 

4.1. Leerzeichen in VM-Parametern – “false“ !=  “false “ 
 

Manifestation: SSO funktioniert nicht. 

Überprüfen: Stellen Sie sicher, dass nach "false" und "true" keine Leerzeichen stehen. Oft werden sie beim 
Kopieren/Einfügen der VM-Parameter angehängt. 

 

 

4.2. GSSException: Failure unspecified at GSS-API level (Mechanism 
level: Checksum failed) 

 

Manifestation: SSO funktioniert nicht, die ECP-Protokolle enthalten eine Ausnahme: 

 

2024-01-21 23:19:11.272 [http-nio-80-exec-2] ERROR c.t.e.c.a.a.sso.SpnegoFilter - 

org.ietf.jgss.GSSException: Failure unspecified at GSS-API level (Mechanism level: Checksum 
failed) 

at java.security.jgss/sun.security.jgss.krb5.Krb5Context.acceptSecContext(Unknown Source) 

at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source) 

at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source) 

at java.security.jgss/sun.security.jgss.spnego.SpNegoContext.GSS_acceptSecContext(Unknown 
Source) 

at java.security.jgss/sun.security.jgss.spnego.SpNegoContext.acceptSecContext(Unknown Source) 

at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source) 

at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source) 

at 
com.thieme.ecp.client.accesscontrol.authentication.sso.SpnegoFilter.authenticate(SpnegoFilter.
java:82) 

at 
com.thieme.ecp.client.accesscontrol.authentication.sso.SpnegoFilter.doFilter(SpnegoFilter.java
:61) 
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Wahrscheinliche Ursache: Der Name des Auftraggebers im SPN stimmt nicht mit dem Namen in der 
Schlüsseltabelle überein. 

Bei den Principal-Namen wird zwischen Groß- und Kleinschreibung unterschieden. Vergewissern Sie sich, 
dass der SPN, den Sie erstellt haben, mit dem übereinstimmt, der zur Erstellung der Keytab verwendet 
wurde (siehe Abschnitte 2.1.2 und 2.1.3) 

Abhilfe: Erstellen Sie eine neue Keytab-Datei, deren Principal-Namen mit dem SPN übereinstimmen. 
Kopieren Sie die neue Keytab-Datei auf den ECP-Server. Starten Sie ECP neu. 

 

4.3. GSSException: Failure unspecified at GSS-API level (Mechanism 
level: Encryption type RC4 with HMAC is not supported/enabled) 

 

Manifestation: SSO funktioniert nicht, die ECP-Protokolle enthalten eine Ausnahme: 

org.ietf.jgss.GSSException: Failure unspecified at GSS-API level (Mechanism level: Encryption 
type RC4 with HMAC is not supported/enabled) 

     at java.security.jgss/sun.security.jgss.krb5.Krb5Context.acceptSecContext(Unknown Source) 

     at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source) 

     at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source) 

     at java.security.jgss/sun.security.jgss.spnego.SpNegoContext.GSS_acceptSecContext(Unknown 
Source) 

Wahrscheinliche Ursache: Das ECP-Dienstkonto ist nicht richtig konfiguriert. 

Abhilfe: Aktivieren Sie die Kerberos AES128bit und AES256bit Verschlüsselung für das Dienstkonto. 
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