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1. ECP SSO Ubersicht

Die Implementierung von ECP SSO basiert auf SPNEGO und Kerberos v5.

In Abbildung 1.1 sind die am SSO-Betrieb beteiligten Akteure und Interaktionen dargestellt.
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Abbildung 1.1: ECP SSO in einer Windows AD-Domain.

In den folgenden Beispielen gehen wir davon aus, dass:

e die Windows-Domain ,,dev.local” heil3t
e der Domanencontroller ,hex.dev.local“ ist
e ECP auf dem Host ,moria.dev.local” installiert wird
e der ECP-Dienst als Benutzer ,dev\ecpsvc* [duft
e Alice ein Konto in der Domain ,,dev.local“ hat
Die SSO-Einrichtung umfasst die Konfiguration des ECP-Servers und die Vorbereitung der

Benutzerkonten. Die folgende Abbildung enthdlt eine Liste der erforderlichen MaRnahmen, wahrend
Abschnitt 2 dieses Dokuments detaillierte Anweisungen enthilt.

... Offentlich 2
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Windows PC

Alice

« Add the domain to the "Trusted sites” zone
« Enable "Automatic login with current user
name and password”

Abbildung 1.2: ECP SSO Konfiguration

... Offentlich
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2. ECP SSO konfigurieren

2.1. Active Directory

2.1.1. ECP-Dienstkonto erstellen

& Thieme Compliance

Erstellen Sie auf hex.dev.local ein Konto, das zur Ausfiihrung des ECP-Dienstes auf dem Host

ecp.dev.local verwendet werden soll.

Stellen Sie sicher, dass das Konto Kerberos AES128bit und AES256bit Verschllsselung unterstiitzt (siehe

Abbildung 2.1).

Mew Object - User

3 Createin:  devlocal/Users

First name: |ecpsvc | Initials: l:l
Last name: | |
Full name: |ECD5VC |

User logon name:

|ECIJ5VC | @dev local ~

User logon name (pre-Windows 2000):
|DE‘u"\ | |ecps~rc

Baick Next = Cancel

MNew Object - User

a Createin:  dewlocal/Users
Wrd

Password: ssssssnsne |

Corfirm password: |ooooooouno |

[] User must change password at next logon

[] User cannot change password

[ Accourt is disabled

< Back Ment = Cancel

... Offentlich
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New Object - User x

; Createin:  devlocal/Users

When you click Finish, the following object will be created:

Full name: ecpsve

User logon name; ecpsve@dev Jocal

The password never expires.

< Back _ Cancel
ecpsve Properties ? *
Member Of Dialin Environment Sessions

Remote control Remate Desktop Services Profile COM=

General Address Accourt Profile Telephones Organization

lser logon name:

|e-::|:usvc | @dev local W
User logon name {pre-Windows 2000):
|DE‘u"‘~. | |ecpsvc

Logon Hours .. Log On Ta...

] Unlock account

Account options:

[] Use only Kerberos DES encryption types for this account o
This account supports Kerberos AES 128 bit encryption.

:_This account supports Kerberos AES 256 bit encryption.

[] Do not require Kerberos preauthentication

Account expires

(®) Never
() End of: Thursday , February 22, 2024

Cancel Aoy Help

Abbildung 2.1: Erstellung eines ECP-Dienstkontos.

Hier sind die Anmeldedaten des von uns erstellten Dienstkontos:
Logon-Benutzername: ecpsvc@dev.local

Passwort: XXXXXXXXXX

... Offentlich
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2.1.2. Dienstprincipalname (SPN) fiir ECP-Dienst erstellen

Offnen Sie auf hex.dev.local ein Powershell-Fenster und geben Sie ein:

setspn -S HTTP/moria.dev.local dev\ecpsvc

Bitte beachten Sie, dass das http im obigen Befehl eine Dienstklasse und kein Protokoll ist. Sowohl http-
als auch HTTPS-Protokolle verwenden die http-Dienstklasse.

Priifen Sie den soeben erstellten SPN:

setspn -L ecpsvc

sers\Administrator?> setspn ecpsvc
ered ServicePrincipalNames for CN=ecpsvc,CN=Users,DC=dev,DC=local:
HTTP/moria.dev.local

2.1.3. Keytab-Datei fiir ECP-Dienst erstellen

Offnen Sie auf hex.dev.local ein Powershell-Fenster und geben Sie ein:

ktpass /princ HTTP/moria.dev.local@DEV.LOCAL /mapuser ecpsvc@DEV.LOCAL /pass Secret
123+ /out ecp.keytab /crypto all ptype KRB5_NT_PRINCIPAL /kvno ©

ACHTUNG! Bei den Namen der Auftraggeber wird zwischen GroB- und Kleinschreibung
unterschieden. Vergewissern Sie sich, dass der SPN, den Sie im vorherigen Schritt erstellt haben, mit
dem iibereinstimmt, der zur Erstellung der Keytab verwendet wurde (siehe den fettgedruckten Text
in den Beispielen).

inistrato ktpass /princ HTTP/moria.dev.local@DEV.LOCAL /mapuser ecps EV.LOCAL /

fully mapped HTTP/moria.c local to ecpsvc.
successfully set

> NT_PRINCIPAL) wno

KRB5_NT_PRINCIPAL) vno @

5
5 J Al ) vno
5

AL ptype 1 (KRB5_NT PRINCIPAL) vno @ etype
&dc)

AL ptype 1 (KRB5_NT_FRINCIPAL) vno @ etype @x11

... Offentlich 6
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PS5 C:\Users\Administrator> dir ecp.keytab

Directory: C:\Users\Administrator

Kopieren Sie die Datei ecp.keytab nach moria.dev.local. Nach der Installation von ECP verschieben wir die
Keytab-Datei an ihren endgliltigen Speicherort im Tomcat-Konfigurationsverzeichnis (z. B. C:\E-
ConsentPro\tomcat\conflecp.keytab).

2.2. ECP-Server

Der Server moria.dev.local ist der Server, auf dem wir ECP ausfihren.

2.2.1. ECP installieren

Installieren Sie E-ConsentPro (Version 7 oder héher) und konfigurieren Sie es so, dass es auf die Ports 80
(http) und 443 (https) hort.

Stellen Sie sicher, dass die Ports in der Windows-Firewall ge6ffnet sind.

Stoppen Sie den E-ConsentPro-Dienst, bevor Sie die folgenden Schritte durchfiihren.

 Services == O >
File Action View Help
& | FE = HE »unwp

- Services (Local) i

" Services (Local)

s

E-ConsentPro Server Mame Description Status Startup Type Log ™
‘&) Distributed Transaction Coo... Coordinates... Running  Automatic (..  Neb

Start the service &4 DNS Client The DMS Cli..  Running  Autormatic (T.. Net
iy Downloaded Maps Manager  Windows se... Disabled MNeh

Description: ‘5LE-ConsentPro Database Thierne Co...  Running  Automatic (... Loci

Thieme Compliance E-ConsentPro E-ConsentPro Server Thieme Co... Automatic (...

server &k Embedded Mode The Embed... Manual (Trig... Loci
5 Encrypting File System (EFS}  Provides th.., Manual (Trig... Loci

‘& Enterprise App Managemen...

Enables ent... Manual Loci

... Offentlich 7
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2.2.2. Keytab und Kerberos config Dateien

e Kopieren Sie ecp.keytab in C:\E-ConsentPro\tomcat\conf\ecp.keytab
e Erstellen Sie die Kerberos-Konfigurationsdatei
C:\E-ConsentPro\tomcat\conf\krb5.ini

[libdefaults]
default_realm=DEV.LOCAL

default_keytab_name=FILE:C:\E-ConsentPro\tomcat\conf\ecp.keytab

This PC » Local Disk (C:) » E-ConsentPro » tomcat » conf

Mame Date modified

Catalina 1/21/20247:27 AM
_| catalina.pohcy

| | catalina.properties
=] contextaml

_-‘ﬁ ecp.keystorepld

_| ecp.keytab

=] jaspic-providers.xml
_, jaspic-providers.xsd
| krbS.ini

_J logging.properties
=] serverxml

2 tomcat-usersxml

| | tormcat-usersxsd

12 wedxml

2.2.3. Dienstkonfiguration - VM-Parameter
Starten Sie den E-ConsentPro-Monitor, damit wir die notwendigen Java VM-Parameter definieren
kénnen.

E

. E-ConsentPro

e E-ConsentPro entfernen

=+ KIS Adapter
=* KIS Adapter VDDS Configuration
; g Monitor E-ConsentPro
M
“ Microsoft Edge
5

e
=== Server Manager
[ 9

O Settings

... Offentlich 8
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Fligen Sie am Ende der ,,Java-Optionen“ auf der Registerkarte ,Java“ hinzu:

- Djava.security.krb5.conf=C:\E-ConsentPro\tomcat\conf\krb5.ini
- Djavax.security.auth.useSubjectCredsOnly=false

ACHTUNG! Achten Sie darauf, dass nach dem Wert ,false“ keine Leerzeichen stehen!

\g. E-ConsentPro Server Properties X
General LogOn Logging Java  Startup  Shutdown

[] use default
Java Virtual Machine:

| C:\E-ConsentPro\tomcat!jrebin‘\server jvm.dll |

Java Classpath:

| C:\E-ConsentPro‘\tomcat\bin\bootstrap. jar; C: \E-ConsentPro 'gtomu:at'n,bin‘n,t|

Java Options:

Dijdk. tis.ephemeralDHK e ySize =2048 ~
DANTLR_USE_DIRECT_CLASS_LOADING=true
Dijava.security. krb 5, conf=C:E-ConsentPro\tomcaticonfikrb5.ini
Dijavax. security.auth.useSubjectCredsOnly =false

Java 9 Options:

Initial memory pool: | 1024 | MB
Maximum memaory pool; | 2048 | ME
Thread stack size: | | KB

Gl | [ ropl

Klicken Sie auf OK, um den E-ConsentPro-Monitor zu schlieRen. Starten Sie den Dienst noch nicht!

2.2.4. Dienstkonfiguration - Dienstkonto

Verwenden Sie den Windows Services Manager (services.msc), um das ECP-Dienstkonto anzugeben, das
wir in Abschnitt 2.1.1 erstellt haben.

ACHTUNG! Verwenden Sie nicht den E-ConsentPro-Monitor, um den Benutzer fiir den ECP-Dienst
zu konfigurieren! Sie miissen den Windows Services Manager fiir diese Aufgabe verwenden.

... Offentlich 9
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ervice — O e
File Action View Help
= | H Bz HE »=snw
e 'f“- Sewicg[Locai} E-ConsentPro Server Properties (Local Computer) Y

E-ConsentPro Server tup Type Log *
General LogOn  Recovery Dependencies bled Loc:
Start the service Log on as: nual (Trig.. Lo
g () Local System account pual Lo
De_scrlptlon: : Allow service to interact with desktop y i
Thieme Comaliance E-Conse hual Lot
e (®) This account: |dEV"~ECPS\"C | Browse... nual (Trig..  Loci
omatic Loci
Password: |uuuuu | i .
omatic (.. Loc
Confirm password: |o........o | nual Loci
nual Loci
omatic (.. Loc
omatic Loci
omatic (.. Meb
omatic (T... Met
bled Mety
omatic (.. Loc
omatic (.. dev
nual (Trig... Loo
nual (Trig... Loc
nual Loci

nual Loci ¥
Cancel Apply >

\Extended_;(Standard ; A

Klicken Sie auf ,Apply* (Anwenden).

File Action View Help

Y EEREE

Bl mnmw

20 Services (| nral) i Services (Local) o T 2 |
E-ConsentPro Server tup Type Log ™
Log On i

. General g Recovery Dependencies \bled Lot

St the=enfice Log on as: nual (Trig... Loc

| Loci

w () Local System account [ e

Description: . ) ibled Loci

: z Allow service to interact with desktop
Thieme Compliance E-Conset hual Loci
Server : . :
(®) This account: |dev \ECPSVC | Browse... nual (Trig... Loc
omatic Loci
P d- [ | :
5 matic (... Loci
Services X

ual Loci

ual Loci

The account deviecpsve has been granted the Log On As A matic (... Loci

! Service right, matic Loci

matic (.. MNeb

- = matic (T.. MNeb

bled Net

omatic (... Leoci

omatic (... dev

nual (Trig...  Loci

nual (Trig..  Loci

nual Loci
nual Loci v

0K Cancel Apply | >

\_Extended ;(_Standard / ) ;

Lassen Sie das Fenster gedffnet und starten Sie den Dienst noch nicht!

... Offentlich 10
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2.2.5. Reparieren der Dateiberechtigungen

Der Benutzer dev\ecpsvc muss volle Kontrolle (iber das Installationsverzeichnis und seine
Unterverzeichnisse haben.

E-ConsentPro Properties *

General Sharng  Securty  Previous Versions Customize

Object name:  C\E-ConsentPro

Group or usernames:
HRISYSTEN
S8 Administrators (MORIANAdministratars)

To change pemmissions, click Edit. Edit

Permissions Allow Dieny

Full cortrol "
Modify

Fead & execute

List folder contents

Read

Write L

For special pemissions or advanced settings, Ad ed
click Advanced. b

Klicken Sie auf ,,Edit“ > ,Add“ (Bearbeiten > Hinzufligen)

General Sharng Securty  Previous Versions  Customize

Ot P S
Gl
_g' Select Users, Computers, Service Accounts, or Groups X
i
Select this object type:
|U5ers. Groups, or Built-4n security principals | Object Types. ..

om this location:

|dev.lccal | Locations...

Pel Enterthe object names to select (examples):

[ | ldeviecpsve| Check Names
|
| Advanced... Cancel
]
F_ Full contral o »
ol
cig | Modiy O
Read & execute O
List folder contents O
Read U w
QK Cancel Apply

Klicken Sie auf , Namen tberpriifen (Check Names)

... Offentlich 11
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E-ConsentPro Properties X
General Sharing Secunty  Previous Versions  Customize
F| Select Users, Computers, Service Accounts, or Groups >
8
Select this object type:
|Users. Groups, or Builtin security principds | Object Types...
From this location:
To
|dev.l0cal | Locations...
Pe Enter the object names to select {examples):
| | lecpsve (HTTP/monia.dev local @DEV.LCCALY Check Mames
|
|
|
| Advanced. .. Cancel
1

Fol Full control O =
cig | Modfy 0
Read & execute ]
List folder contents |
Read ] v
0K Cancel Apply
Klicken Sie auf ,OK*
Permissions for E-ConsentPra =
Security

Object name:  C:\ELConsentPro

Group cr user names:

SR SYSTEM

a ecosve (HTTP/mornia.dev local @DEV.LOCAL)
SR Administrators (MORIA'Administrators)

Add... Herm\fe
Permissons for ecpsvc Allow Deny
Full control 0 =
Modify O
Reac & exscute O
List folder contents O
Reac O &

Cancel Poply

Und wieder auf ,,OK* klicken

2.2.6. Starten des ECP-Dienstes

Wechseln Sie zum Fenster ,Dienste” (Services) und starten Sie den E-ConsentPro-Dienst

... Offentlich 12
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L4 Services = m} *
File Action View Help
e |FEBoE Hsl > mnw
',a} Services (Locel) q - e
LeZ 4
E-ConsentPro Server Name ” Description Status Startup Type Log *
@; Device Management Wirele... Routes Wire... Disablzd Loci
Start the seivice L‘.,’:&Davice Setup Manager Enzblesthe .. Running  Manual (Trig.. Loci
@;& DeviceAssociationBroker_21... Enables app... Manual Loci
Description: -.f:‘ DevicePicker_2114ada This user ser... Disablzd Loci
Thieme Compliance E-ConsentFro 6} DevicesFlow_2114ada AMllows Con.. Manual Loc:
AEIVE -e'% DevQuery Background Disc...  Enables app... Manual (Trig... Lo
'-.Q; DHCP Client Registersan.. Running  Automatic Loci
L‘%D\agnomc Policy Service The Diagne.. Running  Autormatic (.. Loci
@D\agno;ﬁcfwewice Host The Diagno... Manual Loci
@;D\agnomcSystem Host The Diagno.. Running  Manual Loci
:'C;?,D\splay Policy Service Managesth.. Running Automatic (.. Loci
@; Distributed Link Tracking Ci... Maintains li.. Running  Automatic Loci
-\E‘}g Distributed Transaction Coo... Ceoordinates.. Running  Automatic (.. Neb
'-{.':!,DNSCIient The DNS Cli...  Running  Automatic (T.. MNeb
@;Down\oaded Maps Manager  Windows se.. Disablzd MNet
‘ChE-ConsentPro Database Thieme Co..  Running  Automatic (.
E-ConsentPro Server Thieme Co... Automatic (...
&k Embedded Mode The Embed... Manual (Trig...
s.',':é; Encrypting File System (EFS)  Provides th.., Manual (Trig...  Loci
-S‘:L Enterprise App Managemen... Enables ent... Manual Loci
\@‘ Extensible Authentication ... The Extensi... Manual Loci v
€ >
Extended /(Standard/

2.2.7. ECP LDAP konfigurieren

Anmeldung bei ECP als Administrator.

Konfigurieren Sie die Zuordnung von Mandant zu LDAP-Gruppen.

O (£ Mandanten verwalten ‘Berlin®
Filtertecxt eingeben &1 . L .
e '| Adigemein | Bogen-Filter | Favoriten | LDAP | Barcodes | Bogen | Einfichiungsdaten | »
g Fostenstellen LDAP Gruppen
« gl Mandanten
; m CMN=ecpusers, CN=Users, DC=dev, DC=local £
e e CHN=Y CH=Users, DC=dev,DC=local
i default
|#g KrbS -

' !E'j LDAFP/AD-Banutzer
&= RESTAP! Keys
[ Sortimentsgruppan

Konfigurieren Sie die LDAP-Verbindung: Globale Einstellungen > Netzwerkeinstellungen >
Verzeichnisdienst

... Offentlich 13
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| Verzeichnisdienst S v v
Bogenaktualisierun

N . g Benutzeranmeldung via LDAP 5

Datenfelddesigner )

Datenfelddefinitionen Parameter zur Anbindung des LDAP-Servers

Kennwortregeln Host [nex.deviocal |
Metzwerkeinstellungen Port | 3268 |

E-Mail-Konfiguration @ DN und Kennwort miissen beide angegeben werden, damit die Vierbindung zum LDAP zuverl&ssig geprift werden kann.

Verzeichnisdienst Falls eine der beiden Angaben fehlt, wird anonymes Binding bei der Prifung verwendet.

ECP Patient DN zur Anbindung [Ch=ecpsve, CN=Users, DC=dev,DC=local |
Schnittstellen Kennwort zur Anbindung | sssssssass |
Systemnachrichten [ ] TLS aktivieren Teste Anbindung an LDAP | |

Benutzerauthentifizierung

Benutzersuche Basis-DN | CN=Users,DC=dev,DC=local |

Benutzersuche Filter | (&(objectClass=person){sAMAccountName=3§{ecp.login})) |
(D Der Platzhalter ${ecp.login} wird automatisch durch den Benutzernamen aus dem Anmeldedialog von E-ConsentPro
ersefzt.
Gruppensuche

@ Aldivieren Sie die folgende Option, um die Gruppen zu finden, denen der Benutzer durch transitive Mitgliedschaft angehdrt.
Eeachten Sie, dass dieser Vorgang sehr zeitaufwandig sein kann!

LDAP_MATCHING_RULE_IN_CHAIN-Abgleichsregel aktiviert
Gruppensuche Basis-DN

|:| Das "Gruppensuche Basis-DN' feld ist ein regularer Ausdruck mit Erfassungsgruppe ‘root’.
(D) Der DN des Benutzers wird mit dem bereitgestellten regularen Ausdruck abgeglichen. Wenn das Ergebnis eine
Erfassungsgruppe root’ enthalt, wird sie als Gruppensuche Basis-DN verwendet.
Test Benutzerauthentifizierung

(D Die folgenden Werte werden nur dann bendtigt, wenn Sie die Benutzerauthentifizierung testen machten. Um den Test zu
akdivieren, missen sowohl Benutzername als auch Kennwort angegeben werden.

Benutzername | alice |

Kennwort

| Teste Benuizerauthentifizierung |

Testen Sie die Konfiguration mit den Anmeldedaten eines Domédnenbenutzers - in unserem Beispiel ist
dies ,Alice*.

Die Authentifizierung von alice war erfolgreich.

sAMAccountMName: alice

userPrincipalName: alice@dev.local

personalTitle:

givenName: alice

sn;

distinguishedMame: CN=alice, CN=Users, DC=dev,DC=local
memberOf.

CM=Domain Admins,CN=Users, DC=dev,DC=local
CN=ecpusers, CN=Users DC=dev.DC=local
CM=ecpadmins, CN=Users,DC=dev,DC=local

CN=Denied RODC Password Replication Group,CN=Users, DC=dev, DC=local

Gruppensuche Basis-DN: CN=Users,DC=dev,DC=local
Zuordnungen:

Mandant: Berlin

Mandant: Krb5
Arztgruppen:

Verstrichene Zeit (ISO 8601): PT0.01796065

... Offentlich 14
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2.3. Vorbereiten der Benutzer-Workstations

Jede Arbeitsstation muss bereits der Active Directory-Domaéne beigetreten sein (in unserem Beispiel
dev.local).

Fiir jedes Benutzerkonto muss die Domane zur Zone ,,Vertrauenswiirdiger Bereich“ (Trusted Sites)
hinzugefiigt und ,,Automatiscshe Anmeldung mit aktuellem Benutzernamen® (Automatic login with
current user name and password") aktiviert werden. Die Abschnitte 2.3.1 - 2.3.3 zeigen, wie die
Einstellungen {iber die ,,Systemsteuerung > Internetoptionen® (Control panel > Internet Options) an den
Arbeitspldtzen der Benutzer vorgenommen werden konnen.

Fir mehrere Konten ist es jedoch am einfachsten, Gruppenrichtlinien-Objekte zu verwenden - siehe
Abschnitt 2.3.4.

2.3.1. Internet-Optionen

Melden Sie sich als Domanenbenutzer an (in unserem Beispiel wird dies dev\alice sein).

Offnen Sie die Internetoptionen.

Best match

% Internet Options

= Control panel

4 itemn

E L internet oaotions| g M M o J

... Offentlich 15
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& Internet Properties ? *

General Security  Privacy Content Connections Programs  Advanced

Select a zone to view or change securty settings.

Internet Local intranet  Trusted sites  Restricted
sites

St
This zone contains websites hat you

i’ trust not to damage your computer or
your files,
You have websites in this zone.

Security level for this zone
Allowed levels for this zone: All

Medium

- Prompts before downloading potentially unsafe
content
I - Unsigned ActiveX controls will not be downloaded

[[]Enable Protected Mode {requies restarting Internet Explorer)

Cusmom level... Default level

Reset all zones to default level

@3 Some settings are managed by your system administrataor,

OK Cancel Apply

& Thieme Compliance

2.3.2. Hinzufiigen der Domain zur Zone ,,Vertrauenswiirdige Sites*

http://*.dev.local

https://*.dev.local

€ Trusted sites X

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

| http:/s*.dev.local | | Add I
Websites:
http:ff*, technet. microsoft. com A Remove

http: ff*.update. microsoft. com
http: ff*. windowsupdate. com
http: ff*. windowsupdate . microsoft. com

Liaat e it

L

[ require server verification (https:) for all sites in this zone

Close

... Offentlich
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&

& Thieme Compliance

2.3.3. Aktivierung von ,,Automatische Anmeldung mit aktuellem

Benutzernamen und Passwort“

nternet Hroperties 4 !

%

| Security Settings - Trusted 5Sites Zone

Settings

(@) Enable

= | Enable X55 filter
() Disable
(@) Enable

= | Scripting of Java applets
() Disable
(@) Enable
ID Prompt

.ﬂgj User Authentication

ﬂgj Logon
O Anonymous logon
ID Automatic logon only in Intranet zone
@ Automatic logon with current user name and password
ID Prompt for user name and password

< >

() Disable ~

*Takes effect after you restart your computer

Reset custom settings

Resetto:  Medium (default) v Reset...

Concel

Ok Cancel Apply

2.3.4. Konfigurieren von Benutzerkonten mit GPOs

Dieser Abschnitt ist fiir erfahrene Windows AD-Administratoren gedacht, daher werden wir die
detaillierten Erkldrungen auslassen.

Fligen Sie die Domane zur Zone "Vertrauenswiirdige Sites“ (Trusted Sites Zone“ (Vertrauenswiirdige
Sites) hinzu.

... Offentlich
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# Thieme

Compliance

_"f Group Policy Management Editor

File Action View Help

&9 | nm= HE T

=/ Mew Group Policy Object [HEX.DEV.LOCAL] Policy
~ & Computer Configuration
1 Policies
| references
w 4%, User Configuration
~ ] Policies
| Software Settings
| Windows Settings
~ | Administrative Templates: Policy definitions (ADMX files) retrieved fro
| Control Panel
Desktop
Network
Shared Folders
Start Menu and Tas<bar
System
v [Z] Windows Components
| Add features to Windows 10
App runtime
Application Compatibility
_| Attachment Manager
| AutoPlay Policies

| Calculator
] Cloud Content
Credential UserInterface

_| Data Collection and Preview Builds
| Desktop Gadgets
| Desktop Window Manager
Digital Locker

| Edge Ul

| File Explorer

| File Revocation
] IME
Instant Search
w [ Intemnet Explorer

| Accelerators

~| Administrator Approved Controls
Applicaticn Compatibility

Erowser menus
Compatibilizy View
Delete Browsing History
v Internet Control Panel

| Advanced Page

| ContentPage

| General Page

~ | SecurityPage
~ Interet Zone

| lmbranet Fame

< >

Setting

| Internet Zone

" Intranet Zone

" Local Machine Zone

| Locked-Down Internet Zone

" Locked-Down Intranet Zone

| Locked-Down Local Mzchine Zone
_ Locked-Down Restricted Sites Zone
" Locked-Down Trusted Sites Zone
_ Restricted Sites Zone

| Trusted Sites Zone

li=) Intranet Sites: Include all local (intranet) sites not [sted in ot..

i Locked-Down Intemnet Zone Template

Internet Zene Template

Locked-Down Intranet Zone Template
Intranet Zone Template

Locked-Down Local Mzchine Zone Template

Lecal Machine Zone Template

| Locked-Down Restricted Sites Zone Template

Restricted Sites Zone Template

I nrked-Nown Trusted Sites 7one Template

Trusted Sites Zone Template

Turn on certificate address mismatch warning

Intranet Sites: Include all sites that bypass the proxy server
i) Intranet Sites: Include al netwaork paths (UNCs)

i ] Site to Zone A
i) Turn on automatic detection of intranet

ignmert List

[i=] Turn on Notification bar notification for intranet content

State Comr

Not configured Nt
Not configured MN¢
Not configured MN¢
Not configured MNe
Mot configured Mt
Mot configured Mt
Not configured Me
Not configured Me
Not configured N¢
Not configurerd Mt
Not configured MNe
Not configured MN¢
Not configured MN¢
Not configured MNe
Enabled N¢
Mot configured M
Not configured MNe

17 settingf(s)

Extended , Standard

... Offentlich
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Titel: E-ConsentPro Single Sign On
Version 1.5 vom 30.05.2025

Satz: Dr. Ira Zauner @Thleme COmplla nce
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| %, e
; i i

E} Site to Zone Assignment List Binr it Next Setting

() Not Configured Comment:

(®) Enabled Show Contents O X

() Disabled

Supported on: [ gy |eact |nd  Enter the zone assignments here.
Server 200!
| Value name Value
_ http://* dev local 1
Opticns: i ikt }
2 https://* dev local 4
L]
Enter the zone assignments here,
OK Cancel
RESITITCIED STTE OTTE TR TEMTETaTE] T TS LOTaT Mg ThiimTE Z0TTE NOTTOT
and its locked down equivalent have special security settings that Notcon
protect your local computer.) Noticen
If you enable this policy setting, you can enter a list of sites and nt Mot cor
their related zone numbers. The association of a site with a zone
will ensure that the security settings for the specified zone are
applied to the site. For each entry that you add to the list, enter
the following information: v
oK Cancel Apply

Aktivieren Sie "Automatische Anmeldung mit aktuellem Benutzernamen und Passwort" (Automatic login
with current user name and password).

... Offentlich 19
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=] Group Policy Management Editor
File Acton View Help
e aHE = BEl T
~ || Windows Components || Setting State (
o idd features to Windows 10 |2] Access data sourzes across domains Mot configured
raf Appl.rurli.:lmec - Allow active scripting Mot configured
o CPPiclon Fompaibiy Allow META REFRESH Mot configured
| Attachment Manager i 5 45 e hoard S i
| AutoPlay Policies ow cut, copy or paste op.era ions from the c |p.oar vias.. Mot con !gura
= o lrulator Allow only approved domains to use the TDC ActiveX control Mot configured
= Allow VBScript tc run in Internet Explorer Mot configured
| Cloud Contert P p 9
—= ; Don't run antimalware pregrams against ActiveX controls Mot configured
| Credential User Interface preg g 9
5| Data Collecticn and Preview Builds (=] Allow binary and script behaviors Mot configured
| Desktop Gadgets Use Pop-up Bloceer Mot configured
| Desktop Wincow Manager Display mixed content Mot configured
“| Digital Locker Download signed ActiveX controls Mot configured
| Edge Ul 1] Download unsigned ActiveX controls Mot configured
| File Explures Enable dragging of content from different domains across .. Mot configured
_| File Revocation Enable dragging of content from different domains within a... Mot configured
| IME =] Allow drag and drop or copy and paste filzs Mot configured
- Instant Searck Allow file downloads Mot configured
. [l [nternet Eeplirer Allow font down oads Mot configured
- A(ce!erators Allow installatior of desktop items Mot configured
_| Administrator Approved Controls s 2
i i) ava permissions Mot configured
il Apphcation Compatibility Launching applications and files in an [FRAME Mot configurad
R Broesse mentts Ls tions Enabled
ogon o)
| Compatibility View go0 2 o .
Enable MIME Sniffing Mot configured
| Delete Browsing History 7 3 X X :
Mavigate windows and frames across different domains Mot configured
~ [ | Internet Control Panel
| Advanced Page Allow active content over restricted protocols to access my ... Mot configured
j Content Page Do not prompt for client certificate selection when no certifi... Mot configured
- Automatic promating for ActiveX controls Mot configured
General Page P! g g
= i Autematic promating for file downloads Mot configured
w Security Page P 9 9
“ Intzrnet Zone Allow only approved domains to use ActiveX controls witho... Mot configured
- y app! g
| Intranet Zone Render legacy filters Mot configured
| Local Machine Zone Run ActiveX controls and plugins Mot configured
| Locked-Down Internet Zone Script ActiveX controls marked safe for scripting Mot configured
| Lotked-Down Intranet Zone nitialize and script ActiveX controls not marked as safe Mot configured
| Locked-Down Local Machine Zone Scripting of Java applets Mot configured
- Locked-Down Restricted Sites Zone Run .NET Frameviork-reliant components signed with Authe... Mot configured
- L°‘k_°d D°"_"" Mrieted Sies Tone Software channe permissions Mot contigured
- Re?trlctet?l Sites Zone Submit non-encrypted form data Mot configured
= Trustfed Gl Turn on Cross-Site Scripting Filter Mot configured
| Internet Settings 2 5 2 3
& o Run \NET Framewark-reliant components not signed with A... Mot configured
= \.ne o . =] Userdata persistence Mot configured
| Persistence Behavior R . . « o .
Privacy Allow script-initiated windows without size or position cons... Mot configured
= 5 . Web sites in less orivileged Web content zones can navigate ... Mot configured
| Security Features
ik Allow websites te open windows without status bar or Addr..  Met configured
|:,,h,.,,, e ¥ || i=| Allow video and animation on @ webpaaethat uses an older... Mot confiaured
£ * ‘Extended 4, Standard
58 setting(s)
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& Logon options O bt
Ei tadon opbais Previous Setting MNext Setting
() Mot Configured Comment:
(®) Enabled
() Disabled

Supported 0N | At |east Internet Explorer 6.0 in Windows XP with Service Pack 2 or Windows

Server 2003 with Service Pack 1

Opticns: Help:

Legon options This policy setting allows you to manage settings for | A
logon options.

Automatic logon with current username and password
If you enable this policy setting, you can choose from

the following logon options.

Anonymous logen to disable HTTP authentication and
use the guest account only for the Common Internet
File System (CIFS) protocol.

Prompt for user name and password to query users for
user IDs and passwords, After a user is queried, these
values can be used silently for the remainder of the
session,

Automnatic logon only in Intranet zone to query users
for user IDs and passwords in other zones, After a user
is queried, these values can be used silently for the
remainder of the session,

Automatic logon with current user name and N

12 Group Policy Management

5 File Action View Window Help

s 20 Gl EE

|, Group Policy Management New Group Policy Object

v 4 Forest: devlocal Soope Detalls SStngs Delegstion Status
~ (2 Demains
v g5 devlocal
] Default Domain Policy
» 3] Domain Controllers
v 72 Group Policy Objects

New Group Policy Object
Data collected on: 1/23/2024 5:29.03 PM

Default Domain Policy
New Group Policy Object
> [ WMI Filters
» [F Starter GPOs
» [ Sites
Group Policy Modeling Delegation

) Group Policy Results

General
=/ Default Domain Controllers Pol Details
Links
Security

Computer Configuralion (Enabled)
No seftings defined.
User Configuration {Enabled)
Administrative Templates
Policy definitions (ADMX files) retrieved from the local computer.
Windows Components/Intemet Explorer/Intemet Control Panel/Securily Page
Policy Setting Cc
Site to Zone Assignmertt List Enabled
Srtter the zone assignments here

http:#/" dew local 1
https.//~.dev Jocal 2

Windows Compenents/Intemet Explorer/Intemet Control Panel/Security Page/Trusted Sites Zone

Policy Setting Cc
Logon options Enabled
Logon optiors Automalic logon with cument semame 2

... Offentlich 1
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Thieme Compliance

'Z Group Policy Management
2L File Action View Window Help
o= | 27 c HE
\Z4 Group Policy Management
v _i\‘ Forest: dev.local
v [ Domains
v 5 dev.local
=/ Default Domain Policy

New Group Policy Object
Scope Details Setings Delegation  Status

These groups and users have the specified permission for this GPO
Groups and users:

» |21 Domain Controllers Mame .
v [} Group Policy Objects

Alowed Permissions

f2iAuthenticated Users

=[ Default Domain Controllers Pol

=[] Default Domain Policy
=/ New Group Policy Object

% WM Filters

E Starter GPOs

Read ffrom Security Fittering)

% Domain Admins (DEVDomain Admins)

% Enterprise Admins (DEV*Enterprise Admins)
52 ENTERPRISE DOMAIN CONTROLLERS
82, 5YSTEM

Edit settings. delete. modify security
Edit settings. delete. modify security
Read

Edit settings, delete, modify security

i Sites
Group Policy Modeling
_ 4 Group Policy Results

... Offentlich 22
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3. Testen

ACHTUNG! Das SSO funktioniert nicht, wenn Sie sich auf dem Host anmelden, auf dem ECP installiert
ist. Bei den folgenden Tests wird davon ausgegangen, dass die Arbeitsstation des Benutzers und der
ECP-Server unterschiedliche Hosts sind.

3.1. Der Windows-Benutzer und der ECP-Benutzer sind identisch

Die Domdnenbenutzerin Alice meldet sich an einer Windows-Arbeitsstation an, die Teil der Domédne
dev.local ist.

File Action Media Clipboard View Help
B W@O nmnf> B

Other user

| dewalice

Sign in to: dev

How do | sign in to another domain?

([

Offnen Sie einen Browser und geben Sie die ECP-URL ein.

v @ NewTsb x|+ s x
c (” maria.devlocal/zcp/ecp ) o s

£ moriadevlocal/ecp.
Gmail Images 33

Google

=

O, Search Google or type a URL

... Offentlich 23



Titel: E-ConsentPro Single Sign On
Version 1.5 vom 30.05.2025

Satz: Dr. Ira Zauner @Thleme COmplla nce

Gepriift: Daniel Pfeil

Es wird kein Anmeldedialog angezeigt.
v " E-ConsentPro [alice] ® o = x

&« 4 c A\ Mot secure  moria.dev.localfecp/ecp * o a H

. moria.dev.localiecp...

Auswahl Threr Rolle

Wir heben festgestellt, dass IThnen verschiedene Rollen zugewiesen sind. Bitte wahlen Sie eine
Rolle aus, mit der Sie sich in E-ConsentPro anmelden machten. Die Auswahl der Rolle hat
Einfluss auf den Dokumentenumfang und einzelne Funktionen, die Ihnen angezeigt werden.

(@) Berlin

Krbs

Alice ist (iber SSO bei ECP angemeldet. Beachten Sie den Benutzernamen und den Mandanten in der
Statusleiste am unteren Rand.

. E-ConzentPro [alice] * + — 3

&« > C A\ Not secure  moria.dev.local/ecp/acp * o

) moriadev.localfecp...

Datei Admin Fenster Hilfe

efte | * iite ogensuche:
A stansett | P Hire | B h

[ Navigator || Favariten || patient Vertretung:
| Verlauf H Arbeitsliste Patient ”w
2 |[ A statssite

(= Angsthesiologie / Intensivmedizin / St=

@ Anamness WERDEN SIE E-CONSENTPRO MOBILE INSIDER n

(&= Betreuungsrecht

WER

[z Chirurgie Web-Meeting

{z= Dermatologie ) ) ~ Web-

Ab sofort bieten wir zur Klarung spezifischer Produktfragen zur einfat
[z Dokumentation = Software E-ConsentPro mobile oder einfach nur zum Wissens- und
(= Eigene Bégen E’rlahmnglsaqlstausch mit andsrefn Nu};exn_ einmal pro Quartal das
— Sl Web-Meeting "E-ConsentPro mebile Insider” an.
(& Gyrékologie / Geburtshilfe
(& HNO Nutzer der Software E ConzentPro mobile stellen Thre Fragen und
§ unsere Experten antworten. Wir freuen uns schon jetzt auf den

& Impiungen Austausch mit Ihnen! WEHI

4 13

(&= Innere Medizin
= NKB |

= Neurolegie

&= Nuklearmedizin

= Ophthalmologie

&= Orthopédie ! lnfalichinirgie
(= Paciatrie

- Dhrrmalatiharanin

4 1 13

E-ConsentPro | Integrationsversion: 7.0.0.20240122_181239_14181 | Lizenz gGifig bis 10.05.2030 | Eingeloggt als: alice (Berlin) 1, Bogenaktualisierung fehlgeschlagen

... Offentlich 24
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3.2. Der ECP-Benutzer ist ein anderer als der Windows-Benutzer

Die Domdnebenutzerin ,Alice“ meldet sich an einer Windows-Arbeitsstation an, die Teil der Domane
dev.local ist.

Other user

Alice mochte sich bei ECP als Benutzer "admin" anmelden.
Sie 6ffnet einen Browser und gibt die ECP-URL mit einem zusatzlichen Parameter ein: admin:
http://moria.dev.local/ecp/ecp?user=admin

¥ 7 E-ConsentPro X o o

- c A\ Notsecure  moria.dev.local/ecp/ecp?user=admin & tr o 2

mora.dev.local/ecp...

Loggen Sie sich mit IThren Benutzerdaten ein

@ Nutzername und/oder Kennwort ist falsch.

Nutzemame [admin

Kennwort ||

QR-Code zum Verbinden der Apps

... Offentlich 25
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Beachten Sie den Benutzernamen in der Statusleiste am unteren Rand.

v . E-ConsentPro [admin] X ar

& c A\ Not secure  moria.dev.local/ecp/ecp?user=admin

£ mora.devlocal/ecp...

Datei Admin Fenster Hilfe

| A sarseit - 2
[ Navigator || Favorien  |[patient Vertretung;

| Verlauf || Arbeitsliste Patient || Auidarender Arzt

[ [ A Startseite

(&= Anasthesiologie / Intensivmedizin / S¢+

(= Anamnese WERDEN SIE E-CONSENTPRO MOBILE INSIDER

(z= Betreuungsrecht
(= Chirurgie Web-Meeting

Dermatologie
& g. Ab sofort bieten wir zur Klarung spezifiscl
(= Dokumentation Software E-ConsentPro mobile oder einfe
(= Eigens Bogen Ell'fahrunglsaL!lstausch mit anderen Nutz
Web-Meeting "E-ConsentPro mobile Insic

(z= Gynakologie / Geburtshilfe

@ HNO Nutzer der Software E-ConsentPro mobil
unsere Experten antworten. Wir freuen ur
(= Impfungen Austausch mit lhnen!

(&= Innere Medizin
= MKG

[z= Meurologie

(&= Muklearmedizin

(z= Ophthalmologie

(&= Orthopédie / Unfalichirurgie
(&= Padiatrie

A Dharmalentharnnin 3

4 i 3

E-ConsentPro | Integrationsversion: 7.0.0.20240122_181239_14181 | Lizenz gultig bis 10.05.2030 | Eingeloggt als: admin (default) 4y E

3.3. Verbindung zu ECP von einer Arbeitsstation auRerhalb der AD-
Domain

v | ® NewTab x | +

« > C & http://moria.dev.local/ecp/ecp?user=alice

. httpi//moriadev.oc...

ACHTUNG! Geben Sie hier nicht lhre echten Anmeldedaten ein - geben Sie einfach einige
Buchstaben in das Feld Benutzername ein und klicken Sie auf ,,Anmelden*“.
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b moria.devlocal/ecp/ecpluser=: X e

L > G @ moria.dev.localfecp/ecp?user

. httpi/monadev.loc.

Sign in

http://moria.dev.local

Your connection to this site is not private

Password

Die ECP-Anmeldeseite wird angezeigt.

-

v E-ConsentPro X ar

&« &) A\ Notsecure  moria.dev.local/ecp/

. httpi/fmona.dev.loc..

Loggen Sie sich mit Thren Benutzerdaten ein

@ Nutzername und/oder Kennwort ist falsch.

Nuizemame [alice

Kennwort ||

QR-Code zum Verbinden der Apps

oK

Geben Sie nun das richtige Passwort ein und fahren Sie mit der ECP-Anmeldung fort.
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& Thieme Compliance

U" e il * _

&« > C A\ Notsecure  moria.dev.local/ecp/ecp?user=alice o] 'ﬁ'

7 httpy//moriadev.loc..

Auswahl Threr Rolle

Wir haben festgestellt, dass Ihnen verschiedene Rollen zugewiesen sind. Bitte wihlen Sie eine

Rolle aus, mit der Sie sich in E-ConsentPro anmelden méchten. Die Auswahl der Rolle hat

Einfluss auf den Dokumentenumfang und einzelne Funktionen, die Ihnen angezeigt werden.
(@) Berlin

O Krbs

Bo Fromenthiofeled * _

« 5 C A\ Notsecure  moria.dev.local/ecp/ecp?user=alice

£ httpi//meriadevlac..

Datei Admin Fenster Hilfe

| starseite [ | @ - | 9 e |

[ Navigator || Favoiten  |[patient Vertretung;
Verlauf || Arbeitsiiste Patient || Aufldérender Arzt:

(2 [ A statseite

|3

v = Anasthesiologie / Intensivmedizin / Sc
+ = Anamnese

WERDEN SIE E-=CONSENTPRO MOBILE INSIDER

Web-Meeting

» (= Betreuungsrecht
+ &= Chirurgie

+ (&= Dermatologie

+ (= Dokumentation

» (= Eigene Bdgen

+ &= Gynakologie / Geburtshilfe
b = HNO

» = Impfungen

b = Innere Medizin

} = Komplementarmedizin

b = MKG

» = Neurologie

+ = MNuklearmedizin

¢ (= Ophthalmologie

b [z Orthopadie / Unfallchirurgie
» (= Padiatrie

+ &= Pharmakotherapie

+ = Psychiatrie

4

Ab sofort bieten wir zur Klarung spezifischer |
Software E-ConsentPro mobile oder einfach |
Erfahrungsaustausch mit anderen Nutzem
Web-Meeting "E-ConsentPro maobile Insider”

Nutzer der Software E-ConsentPro mobile st
unsere Experten antworten. Wir freuen uns s
Austausch mit lhnen!

Referenten: Sven Frabel (Technical Consulta
(Key-Account-Manager)
Zielgruppe: Nutzer der Software E-ConsentP

Sie wollen E-ConsentPro mobile Insider w

ZULETZT BEARBEITETE PATIENTENBOGEN

+ (= Radiologie

» (= Strahlentherapie / Radioonkologie
Tostautnmaticianing (=]

1] i | [+

E-ConsentPro | Integrationsversion: 7.0.0.20240122_181239_14181 | Lizenz giillig bis 10.05.2030 | Eingeloggt als: alice (Berlin) 1, Bogena
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4. Fehlersuche

4.1. Leerzeichen in VM-Parametern - “false“ 1= “false “

Manifestation: SSO funktioniert nicht.

Uberpriifen: Stellen Sie sicher, dass nach "false" und "true" keine Leerzeichen stehen. Oft werden sie beim
Kopieren/Einfligen der VM-Parameter angehdngt.

‘} E-ConsentPro Server Properties X
General LogOn  Logging Java Startup  Shutdown

[ Use default
Java virtual Machine:

| C:\E-ConsentPro\tomcat!re\bin'server jvm.dl | o

Java Classpath:

| C:\E-ConsentPro\tomcat'bin‘bootstrap. jar; C: Il,E-CDnsentPro‘l.tc-mc.at‘bin‘l,t|

Java Options:

4.2. GSSException: Failure unspecified at GSS-API level (Mechanism
level: Checksum failed)

Manifestation: SSO funktioniert nicht, die ECP-Protokolle enthalten eine Ausnahme:

2024-01-21 23:19:11.272 [http-nio-80-exec-2] ERROR c.t.e.c.a.a.sso.SpnegoFilter -

org.ietf.jgss.GSSException: Failure unspecified at GSS-API level (Mechanism level: Checksum
failed)

at java.security.jgss/sun.security.jgss.krb5.Krb5Context.acceptSecContext(Unknown Source)
at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source)
at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source)

at java.security.jgss/sun.security.jgss.spnego.SpNegoContext.GSS_acceptSecContext(Unknown
Source)

at java.security.jgss/sun.security.jgss.spnego.SpNegoContext.acceptSecContext(Unknown Source)
at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source)
at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source)

at
com.thieme.ecp.client.accesscontrol.authentication.sso.SpnegoFilter.authenticate(SpnegoFilter.
java:82)

at

com.thieme.ecp.client.accesscontrol.authentication.sso.SpnegoFilter.doFilter(SpnegoFilter.java
:61)
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Wabhrscheinliche Ursache: Der Name des Auftraggebers im SPN stimmt nicht mit dem Namen in der
Schliisseltabelle Giberein.

Bei den Principal-Namen wird zwischen GroR- und Kleinschreibung unterschieden. Vergewissern Sie sich,
dass der SPN, den Sie erstellt haben, mit dem (ibereinstimmt, der zur Erstellung der Keytab verwendet
wurde (siehe Abschnitte 2.1.2 und 2.1.3)

Abhilfe: Erstellen Sie eine neue Keytab-Datei, deren Principal-Namen mit dem SPN {bereinstimmen.
Kopieren Sie die neue Keytab-Datei auf den ECP-Server. Starten Sie ECP neu.

4.3. GSSException: Failure unspecified at GSS-API level (Mechanism
level: Encryption type RC4 with HMAC is not supported/enabled)

Manifestation: SSO funktioniert nicht, die ECP-Protokolle enthalten eine Ausnahme:

org.ietf.jgss.GSSException: Failure unspecified at GSS-API level (Mechanism level: Encryption
type RC4 with HMAC is not supported/enabled)

at java.security.jgss/sun.security.jgss.krb5.Krb5Context.acceptSecContext(Unknown Source)
at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source)
at java.security.jgss/sun.security.jgss.GSSContextImpl.acceptSecContext(Unknown Source)

at java.security.jgss/sun.security.jgss.spnego.SpNegoContext.GSS_acceptSecContext(Unknown
Source)

Wabhrscheinliche Ursache: Das ECP-Dienstkonto ist nicht richtig konfiguriert.

Abhilfe: Aktivieren Sie die Kerberos AES128bit und AES256bit Verschliisselung fiir das Dienstkonto.

ecpsvc Properties ? *
Member Of Dialin Environment Sessions
Remate control Remote Desktop Services Profile COM=+

General Address Account Profile Telephones Organization

User logon name:

|ecpsvc | @dev local ~

User logon name (pre-Windows 2000):
|DE\«"'~. | |ecpsvc

Logon Hours.. Log On To...

[ Unlock accourt

Account options:

[ Use only Kerberos DES encryption types for this account i
[ This account supparts Kerberos AES 128 bit encryption.
[1This account supports Kerberos AES 256 bit encryption.

[] Do not require Kerberos preauthentication ¥
Account expires

(@) Never

() End of: | Thursday . February 22, 2024

Cancel Apoly Help
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